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ACCORDO DATA PROTECTION E ISTRUZIONI AL RESPONSABILE PER IL TRATTAMENTO DEI DATI 
AI SENSI DELL’ART. 28 del REGOLAMENTO UE N. 679/2016 (GDPR)
Tra
Digit’Ed S.p.A. a socio unico, soggetta a direzione e coordinamento di Digit’Ed Holding S.p.A., in persona del proprio legale rappresentante pro tempore, con sede legale in Via San Vigilio 1 - 20142 Milano, P.I. 07490560633, nella sua qualità di Titolare del trattamento dei Dati Personali (di seguito, per brevità, “il Titolare”), ai sensi dell’art. 28 del Regolamento UE 679/2016 (“GDPR”) 
e
_______, nato a ______ il ________C.F. e P. IVA […] e residente a ________________in via ___________, di seguito il “Responsabile” Compilare con i dati del collaboratore con cui è stato sottoscritto il contratto.
di seguito, quando congiuntamente considerate, come “le Parti”
PREMESSO CHE
A. in data _____ Digit’Ed ha concluso con __________________ un contratto/offerta n° (di seguito “Contratto”) avente ad oggetto le prestazioni di cui all’art. ______ del medesimo (i “Servizi”); Compilare inserendo: 
1. data conclusione contratto/Ordine di acquisto 2. nome collaboratore 3. articolo del contratto ove sono descritte le prestazioni del docente oggetto della pattuizione
B. il rapporto contrattuale comporta il trattamento di dati personali da parte del Prestatore per conto di Digit’Ed, il cui trattamento verrà disciplinato dal presente Accordo Data Protection (“Accordo” o “DPA”);
C. ai sensi dell’art. 28 del GDPR è riconosciuto al Titolare del trattamento la facoltà di ricorrere ad uno o più responsabili esterni del trattamento che presentino garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del GDPR e garantisca la tutela dei diritti dell'interessato;
D. il Responsabile è dotato dell’esperienza, dell’affidabilità, delle capacità e delle strutture richieste per assolvere alla funzione di responsabile del trattamento dei dati personali ed idonee a garantire il pieno rispetto delle vigenti disposizioni in materia di trattamento di dati personali, ivi compreso il profilo relativo alla sicurezza;
E. il Responsabile ha manifestato la propria disponibilità ad assolvere l’incarico di Responsabile del trattamento.

Tanto premesso Digit’Ed, cui competono, in qualità di Titolare del trattamento, le decisioni in ordine alle finalità ed alle modalità del trattamento dei dati personali,
AFFIDA
a _____________________, in qualità di Responsabile del Trattamento nominato nell’ambito dell’esecuzione del Contratto, il trattamento dei dati personali in esecuzione delle prestazioni descritte nell’allegato Contratto. Completare con il nome del collaboratore.
Le operazioni di trattamento che verranno svolte dal Responsabile per conto di Digit’Ed avranno ad oggetto i seguenti dati personali (“Dati”): Indicare, barrando la casella corrispondente, la tipologia di dati personali che verranno trattati dal consulente per conto di Digit’Ed]
☐ Dati Comuni;
☐ Dati Particolari;
☐ Dati Giudiziari;
☐ Altro: _______________;

E riguarderanno i seguenti soggetti interessati (“Interessati”): Selezionare le categorie di Interessati (ad es. dipendenti) i cui dati saranno trattati per conto di Digit’Ed.  
☐ Dipendenti;
☐ Candidati;
☐ Clienti;
☐ Collaboratori;
☐ Fornitori;
☐ Altro: ___________.

Il Titolare si impegna a comunicare ufficialmente al Responsabile qualsiasi variazione si dovesse rendere necessaria nelle operazioni di trattamento dei dati. Il Responsabile o i soggetti dallo stesso autorizzati non potranno effettuare nessuna operazione di trattamento dei dati al di fuori di quelle strettamente previste nel presente Accordo e nel Contratto e delle eventuali variazioni richieste, per iscritto, dal Titolare.
***
Digit’Ed S.p.A., in qualità di Titolare del trattamento, in relazione a quanto previsto nell’allegato Contratto fornisce al Responsabile esterno le seguenti 
ISTRUZIONI per il trattamento dei Dati ex art. 28 GDPR:
1. il trattamento dei Dati sarà effettuato dal Responsabile esclusivamente per l’esecuzione del presente  Contratto in modo lecito e secondo correttezza, attenendosi alle prescrizioni della normativa sulla protezione dei dati personali, alle previsioni del presente Contratto e del presente Atto di Nomina, nonché alle eventuali successive istruzioni impartite per iscritto (di seguito, nel complesso le “Istruzioni”); è fatto esplicito divieto di diffondere o comunicare i Dati a soggetti che siano estranei al trattamento;

2. in relazione al presente Atto di Nomina, il Responsabile del trattamento:

a) tenuto conto del rischio per i diritti e le libertà degli interessati coinvolti, e tenuto conto dello stato dell’arte e dei costi per la loro implementazione e mantenimento, dovrà adottare misure tecniche e organizzative adeguate a garantire un livello di sicurezza adeguato al rischio, tra l'altro, se del caso:
· la pseudonimizzazione e la crittografia dei dati personali;
· la capacità di garantire la riservatezza, l'integrità, la disponibilità e la resilienza dei sistemi e dei servizi di elaborazione;
· la capacità di ripristinare la disponibilità e l'accesso ai dati personali in modo tempestivo in caso di incidente fisico o tecnico;
· un processo per testare e valutare regolarmente l'efficacia delle misure tecniche e organizzative per garantire la sicurezza del trattamento.
Nel valutare il livello appropriato di sicurezza, si dovrà prestare particolare attenzione ai rischi di distruzione accidentale o illecita, perdita, alterazione, divulgazione non autorizzata o accesso ai dati personali trasmessi, archiviati o altrimenti elaborati.
b) garantisce che tratterà i dati personali ai sensi del presente Accordo. Il Responsabile garantisce che chiunque agisca sotto la sua autorità e abbia accesso ai dati personali relativi al trattamento dei dati, li tratti secondo specifiche istruzioni ricevute dal Titolare o dal Responsabile stesso, in conformità con il presente Accordo. Per l'attuazione dell'obbligo di cui sopra, il Responsabile deve identificare l'ambito delle operazioni di trattamento consentite e deve:
· fornire a tali persone autorizzate istruzioni dettagliate e formazione al fine di conformarsi alla normativa data protection e al presente Accordo;
· assicurare che tali persone abbiano accesso solo ai dati personali la cui conoscenza è necessaria per svolgere i compiti loro assegnati;
· fornire al Titolare, se richiesto, i nomi degli Amministratori di Sistema, in linea con il Provvedimento del 27 novembre 2008 dell’Autorità Garante Privacy, così come riformato nel 2009.

c) è espressamente autorizzato dal Titolare a ricorrere ad altri Responsabili (c.d. sub-responsabili) per l’esecuzione delle operazioni di trattamento oggetto del presente Accordo. Il Responsabile è tenuto tuttavia a comunicare preventivamente al Titolare i soggetti cui intende ricorrere quali sub-responsabili, compilando l’apposito Allegato – Elenco dei sub-responsabili del trattamento riportato in calce al presente atto di nomina. Ogni eventuale modifica riguardante l'aggiunta o la sostituzione di sub-responsabili precedentemente approvati dal Titolare dev’essere comunicata a quest’ultimo, dando così al Titolare l'opportunità di opporsi alle modifiche effettuate qualora non siano di suo gradimento. Tali modifiche dovranno poi essere altresì riportate nell’Allegato – Elenco dei sub-responsabili del trattamento;
d) quando ricorre ad un altro responsabile per l'esecuzione di specifiche attività di trattamento per conto del Titolare, deve imporre a tale sub-responsabile del trattamento, mediante un contratto, gli stessi obblighi in materia di protezione dei dati contenuti nel presente Accordo, prevedendo in particolare garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del GDPR. Qualora il sub-responsabile del trattamento ometta di adempiere ai propri obblighi in materia di protezione dei dati, il Responsabile conserva nei confronti del Titolare l'intera responsabilità dell'adempimento degli obblighi dell'altro responsabile;
e) assicura il rispetto della riservatezza, dell’integrità e della disponibilità dei dati, nonché il loro utilizzo esclusivo per le finalità in base alle quali il trattamento è stato autorizzato, comunicando immediatamente al Titolare qualunque evento che abbia violato o posto in pericolo la riservatezza, l’integrità o la disponibilità dei dati medesimi. In ogni caso i dati personali devono essere trattati nel rispetto del principio della pertinenza e della non eccedenza, nonché in modo lecito e secondo correttezza;
f) assicura che i dati siano conservati per il periodo di tempo strettamente necessario all’esecuzione delle attività e/o dei servizi richiesti dal Titolare e comunque non oltre i termini di legge o quelli di volta in volta indicati dal Titolare medesimo;
g) laddove ne ricorrano i presupposti, nomina per iscritto, ai sensi degli artt. 37-39 GDPR, ricorrendone i presupposti, un Responsabile della protezione dei dati “Data Protection Officer” – “DPO” – fornendo i recapiti di contatto in calce al presente atto;
h) comunica al Titolare, al momento della ricezione, eventuali richieste di informazioni, esibizione di documenti o comunicazioni degli interessati o del Garante per la protezione dei dati personali, provvedendo al relativo riscontro previa consultazione del Titolare medesimo. Qualora il Titolare decida di riscontrare direttamente le istanze ne darà comunicazione al Responsabile, il quale dovrà comunque fornire al Titolare le necessarie informazioni e/o collaborazione;
i) informa il Titolare dell'avvio e dell'esito di ispezioni e/o la richiesta di accesso ai Dati e/o a sistemi informatici avanzate da Autorità Giudiziarie o dall’Autorità Garante per la protezione dei dati personali;
j) coadiuva il Titolare, su richiesta di questi, nella difesa nei procedimenti dinanzi all'Autorità Garante per la protezione dei dati personali o all'Autorità giudiziaria, consentendogli anche la tempestiva esibizione degli elementi documentali e probatori rientranti nella sua competenza;
k) informa tempestivamente, entro 6 ore dalla scoperta, il Titolare di eventuali casi di violazione dei dati personali (“data breach”), fornendogli e seguenti informazioni:
· La tipologia di violazione subita (relativa alla riservatezza, disponibilità o integrità dei Dati).
· Le tipologie di dati coinvolti nella violazione ed il numero approssimativo di interessati coinvolti.
· La facilità di identificazione degli interessati.
· La gravità delle conseguenze per gli interessati (es. danni fisici, morali, psicologici, reputazionali).
· Le probabili conseguenze per il Titolare della violazione subita dal Responsabile e/o dal Sub-Responsabile.
· Le misure adottate dal Responsabile e/o dal Sub-Responsabile per porre rimedio alla Violazione dei dati personali e per attenuarne i possibili effetti negativi.

l) assiste il Titolare nelle attività di comunicazione agli interessati e/o di notifica all’Autorità Garante, come previsto dagli art. 33 e 34 del GDPR;
m) assiste il Titolare per l’adempimento dei suoi obblighi in materia di valutazione d’impatto sulla protezione dei dati, ivi inclusa l’eventuale consultazione con l’Autorità Garante ex artt. 35-36 del GDPR;
n) rende disponibili al Titolare, qualora richiesto, tutte le informazioni a propria disposizione necessarie a dimostrare l’adempimento degli obblighi previsti dal presente Accordo, consentendo al Titolare l’esercizio del proprio potere di controllo relativamente al Trattamento dei Dati effettuati in qualità di Responsabile;
o) si obbliga, a seguito di richiesta del Titolare pervenuta almeno 7 giorni lavorativi precedenti all’ispezione, salva la sussistenza di particolari esigenze, a consentire al Titolare stesso o ad altro soggetto da questi indicato, di condurre attività ispettive presso le proprie sedi – e/o quelle dei sub-responsabili - o gli altri luoghi ove i Dati sono trattati e/o custoditi, al fine di verificare la conformità del trattamento dei Dati al presente Accordo e alla normativa data protection;
p) assiste il Titolare nel fornire riscontro ad eventuali istanze di esercizio dei diritti da parte dei soggetti interessati avanzate al Titolare a norma degli artt. 15 e seguenti del GDPR, facendo sì che lo stesso venga informato nel più breve tempo possibile, e ogni caso non oltre tre giorni dalla ricezione e/o conoscenza delle stesse, impegnandosi a garantire la più stretta osservanza delle prescrizioni e delle disposizioni che l'Autorità Garante per la protezione dei dati personali dovesse assumere in relazione ad eventuali reclami, accertamenti, ricorsi o ispezioni;
q) informa prontamente per iscritto il Titolare nel caso in cui dovesse ritenere che le misure di sicurezza adottate non siano più adeguate e/o idonee a prevenire la distruzione e la perdita, anche accidentale, dei dati, l'alterazione, la diffusione o l'accesso non autorizzato o qualsiasi altra forma illecita di trattamento di dati personali, e pone in essere tutti gli interventi temporanei, ritenuti essenziali e improcrastinabili, in attesa delle soluzioni definitive da concordare con il Titolare;
r) segnala tempestivamente al Titolare l'insorgenza di problemi tecnici afferenti alle operazioni di raccolta e trattamento dei dati e le relative misure di sicurezza, che possono comportare rischi di distruzione o perdita, anche accidentale, dei dati stessi, ovvero di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta;
s) effettua, ai fini della corretta applicazione della vigente normativa sulla privacy e delle istruzioni/procedure fornite dal Titolare, controlli periodici sugli adempimenti e sulle attività degli Incaricati del trattamento e dei propri sub-responsabili;
t) assicura che alla revoca dell’Incarico i dati siano restituiti al Titolare o al terzo autorizzato dallo stesso Titolare, ovvero, su richiesta di quest’ultimi, siano distrutti, provvedendo in ogni caso a dichiarare per iscritto al Titolare o al terzo autorizzato che i dati sono stati restituiti o distrutti e che presso il Responsabile non ne esiste alcuna copia;
u) segue ogni altro adempimento e/o operazione richiesti dal Titolare e/o necessari per garantire il pieno rispetto delle disposizioni della normativa data protection applicabile e dei provvedimenti emessi dal Garante per la protezione dei dati personali;
v) qualora dall’inottemperanza degli obblighi previsti dal presente Accordo o dalla normativa data protection applicabile in capo al Responsabile dovesse derivare al Titolare l’applicazione di una sanzione, ivi inclusa una sanzione amministrativa pecuniaria, o qualsivoglia pregiudizio, costo o spesa, il Responsabile sarà ritenuto direttamente ed illimitatamente responsabile nei confronti del Titolare, obbligandosi sin da ora a manlevare e tenere indenne il Titolare. Il Responsabile nel caso in cui individui delle potenziali violazioni relative alle istruzioni fornite dal Titolare, sarà tenuto a darne tempestiva comunicazione per iscritto al Titolare, al fine di non manlevarlo e tenerlo indenne;
w) il Responsabile si impegna a manlevare e tenere indenne il Titolare da ogni eventuale danno, spesa, costo o onere derivanti da una violazione di dati Personali (data breach) subita dal Responsabile stesso o da qualsivoglia suo sub responsabile, salvo riesca a dimostrare la totale estraneità e non imputabilità del data breach a sé stesso e/o ai suoi sub responsabili;
x) adotta un Registro dei Trattamenti in cui siano tracciate tutte le categorie di attività e le applicazioni informatiche utilizzate, relative ai trattamenti dei Dati svolti per conto del Titolare, nel pieno rispetto di quanto disposto dall’art. 30 GDPR;
y) se richiesto, assiste il Titolare nelle valutazioni di impatto sulla protezione dei dati personali “Data Protection Impact Assesment” – “DPIA” – ai sensi dell’art. 35 del GDPR e nel consultare l’Autorità di controllo nei casi in cui la DPIA indichi che il trattamento presenterebbe un rischio elevato in assenza di misure per attenuare il rischio ai sensi dell’art. 36 GDPR; 
z) assicura di non trasferire i Dati personali trattati al di fuori dello Spazio Economico Europeo (“SEE”).
3. il Titolare si riserva comunque, in caso di inosservanza da parte del Responsabile di quanto previsto agli artt. 1, 2 del presente Atto di Nomina, la facoltà di risolvere il presente Contratto ai sensi dell’art. 1456 c.c., con conseguente revoca immediata dell’Atto di Nomina.
Il Titolare dichiara e garantisce che le attività di Trattamento dei Dati trasmessi al Responsabile avvengono in maniera lecita, corretta e trasparente nei confronti dell’interessati, nel rispetto dei principi di cui all’art. 5 del GDPR.
Il compenso per le attività svolte in qualità di Responsabile del trattamento è già incluso nel corrispettivo oggetto del Contratto e che pertanto nessuna somma sarà dovuta dal Titolare al Responsabile in relazione al presente Accordo.
L’Accordo avrà durata pari a quella del Contratto – o di suoi successivi rinnovi - e la sua efficacia cesserà alla data in cui il Contratto o eventuali rinnovi verranno meno per qualsivoglia motivo; alla cessazione continueranno ad avere efficacia quelle clausole che, per loro stessa natura, sopravvivono alla estinzione del rapporto giuridico ed il Responsabile - per quanto di propria competenza - è tenuto, in forza di legge - per sé, per i propri dipendenti e per chiunque collabori con la sua attività - al rispetto della riservatezza, provvedendo alla cancellazione dei dati trattati, salvo diversi obblighi di legge in materia.
Tutte le comunicazioni previste all’interno di tale DPA dovranno essere inviate all’indirizzo email: privacy@digited.it. e dpo@digited.it.

  
Luogo e Data: _____________, ____/ ___/_______

IL TITOLARE DEL TRATTAMENTO					      IL RESPONSABILE ESTERNO
Digit’Ed S.p.A.                                                                                                          [Nome e Cognome]
Il Delegato del Titolare del trattamento
_____________________						          _____________________




















Allegato – Elenco dei sub-responsabili del Trattamento
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